vivid
Acerca de

Con la presente Politica de Privacidad, nos gustaria informarle sobre la naturaleza, el alcance y
la finalidad de la recogida y el tratamiento de sus datos personales cuando utilice nuestra app
movil o nuestro sitio web, www.vivid.money, operados por Vivid Money GmbH («Vivid Money»,
«nosotros», «Nosy»).

Autoridad responsable

El responsable de la recogida y el tratamiento de sus datos personales de acuerdo con el
Reglamento General de Proteccion de Datos de la UE (Reglamento (UE) 2016/679) («RGPDy)
es:

Vivid Money GmbH

Kemperplatz 1

10785 Berlin, Alemania

N.° de inscripcién en el Registro Mercantil aleman (HRB): 209049 B

Si usted tiene alguna inquietud, solicitud o pregunta sobre sus datos, o piensa que algunas de
nuestras practicas de privacidad no estan contempladas en esta Politica de Privacidad,
pongase en contacto con nuestro delegado de proteccién de datos a través de la direccién de
correo electrénico dpo@vivid.money.

Corresponsables del tratamiento

Asimismo, tenga en cuenta que, para poder ofrecerle a usted nuestros productos bancarios,
trabajamos en estrecha colaboracion con Solaris SE («Solaris»), cuya direccion es Cuvrystralie
53, 10997, Berlin, Alemania. Solaris puede que opere a través de una sucursal local en el pais
en el que usted resida. Dada su naturaleza de organismo con licencia bancaria, Solaris dispone
de la infraestructura necesaria para prestar servicios bancarios, y Vivid Money actia como su
plataforma tecnolégica. Operamos la app bancaria, prestamos el servicio al cliente y, junto con
Solaris, gestionamos los depdsitos de los clientes. Nosotros y Solaris determinamos
conjuntamente los fines y medios del tratamiento de sus datos personales sobre la base de un
acuerdo de corresponsabilidad segun el significado que le otorga el articulo 26 del RGPD.

En esencia, usted concluye un acuerdo marco de servicios de pago con Solaris, asi como un
contrato de uso con nosotros. A fin de concluir y ejecutar los respectivos contratos y de prestar
nuestros servicios, nosotros y Solaris debemos recoger sus datos personales. Nosotros y el
banco actuamos como corresponsables de estos datos, lo que significa que, en general,
cualquier recogida, tratamiento y uso de datos personales con respecto a la prestacion de
servicios bancarios es responsabilidad del banco, mientras que por lo que respecta al contrato
de uso la responsabilidad recae sobre nosotros.



Entre otras cosas, el acuerdo de corresponsabilidad del tratamiento especifica que usted puede
hacer valer todos los derechos relacionados con el tratamiento de sus datos contra nosotros y
Solaris.

Si desea recibir informacion mas detallada sobre nuestras obligaciones y las del Solaris,
pongase en contacto con nosotros a través de la direccién de correo electrénico
privacy@vivid.money.

Si usted desea mas informacién sobre como Solaris trata sus datos personales, podra
encontrarla en https://vivid.money/en-de/legal-documents/. Dicha informacion estara en su
idioma y vendra especificamente referida al pais en el que usted resida.

Por qué tratamos sus datos personales (base juridica)

1. Contrato

Al descargar nuestra app, usted tiene la oportunidad de abrir una cuenta corriente en nuestro
banco asociado Solaris. Se necesitan determinados datos personales para suscribir este
acuerdo y para la posterior prestacién de los servicios incluidos. El tratamiento de los datos lo
llevamos a cabo nosotros, Solaris y cualquier otro tercero que nos ayude a prestarle servicios
financieros. La base juridica de dicho tratamiento es el articulo 6, apartado 1, letra b) del
RGPD: el tratamiento es necesario para la ejecucién de un contrato en el que usted es parte o
para la aplicacién a peticién de usted de medidas precontractuales.

Tenga en cuenta que para muchos de nuestros servicios financieros y funciones, sin los datos
personales necesarios no podremos cumplir nuestras obligaciones contractuales, y, por
consiguiente, es probable que debamos negarnos a entablar una relacion comercial con usted,
o bien nos veamos obligados a terminarla.

2. Intereses legitimos

En ocasiones necesitamos recoger y tratar sus datos personales para salvaguardar nuestros
intereses legitimos o los intereses legitimos de terceros. En estos casos, también tratamos sus
datos de forma licita de acuerdo con el articulo 6, apartado 1, letra f) del RGPD. Ejemplos de
dicho tratamiento son, entre otros, los siguientes:

e Garantia de la seguridad informatica

e Prevencion de actividades delictivas, como el fraude (para este fin recopilamos datos
sobre su dispositivo y sobre su sesion)

e Envio de notificaciones push o mensajes relacionados con sus servicios y ofertas
existentes o nuevos

e Analisis y optimizacion de la experiencia del usuario

e Personalizacién de servicios y opciones de tarifas


https://vivid.money/en-de/legal-documents/

e Defensa de reclamaciones y contra estas

3. Consentimiento

Si nos ha dado su consentimiento para tratar sus datos personales para uno o mas de los
siguientes fines especificos:

e Permitirnos mostrar a otros clientes que usted usa el banco con el que estamos
asociados

e Anadir un avatar con foto y permitirnos mostrarselo a otros clientes, por ejemplo en las
listas de contactos de estos, actividades bancarias compartidas o enlaces de referencia
(si ha elegido ser visible como cliente)

e Acceder a los contactos de su dispositivo

e Colocar cookies en su dispositivo

Estos datos se tratan de acuerdo con el articulo 6, apartado 1, letra a) del RGPD. Puede retirar
su consentimiento en cualquier momento; por ejemplo, eliminando la foto o accediendo a la
configuracion de la app o de su dispositivo para deseleccionar estas funciones. Sin embargo,
debe tener en cuenta que el tratamiento que haya tenido lugar antes de la retirada de su
consentimiento sigue siendo licito.

Prevencién del fraude y del blanqueo de capitales, SEON

Cuando se registre a través de nuestro aplicacién del socio para utilizar los servicios bancarios
prestados por Solaris SE, Cuvrystralle 53, 10997 Berlin, Alemania o su sucursal espafnola,
Solaris SE, Sucursal en Espanfa, y de forma continuada mientras utilice dichos servicios, Solaris
realizara una evaluacion de riesgos con fines de prevencion del fraude y lucha contra el
blanqueo de capitales. Para ello, Solaris recurre a SEON Technologies Kft. (Rakoczi ut 42. 7.
em., Budapest 1072, Hungria) como proveedor de servicios en virtud de un acuerdo de
procesamiento de datos con Solaris de conformidad con el Art. 28 GDPR.

Para realizar la evaluacion de riesgos, recopilamos y transferimos a Solaris los siguientes datos
del navegador, datos del dispositivo, datos de trafico y datos de ubicacion de su dispositivo:
Direccion IP, incluido el tipo (por ejemplo comercial, linea movil, universidad) y si esta
catalogada como dafina, valor de TOR, VPN, proxy, numero de accesorios conectados a su
dispositivo, si su teléfono esta silenciado o no, volumen del sistema del dispositivo, cédigo de
pais y nombre del operador (a) asociado a la tarjeta SIM y (b) que el dispositivo esta utilizando
actualmente, el tipo de modelo del dispositivo y su identificador unico, el tiempo de actividad del
sistema, el token de iCloud, la versién y el nombre del dispositivo facilitados por el usuario en
los ajustes de iOS, cuando se inicio el dispositivo por ultima vez en formato de hora UNIX 'y



zona horaria UTC, el codigo de pais y el ID asociados al dispositivo, el ID de sesion de la
cookie y los detalles/ajustes del navegador, incluido el comportamiento de desplazamiento.

Solaris puede afadir informacion adicional y, a continuacion, transferira dichos datos a SEON
junto con su direccion de correo electronico, nombre y nimero de teléfono para la realizacion
de un analisis de riesgos en relacién con posibles actividades fraudulentas u otras actividades

ilicitas.

SEON analiza estos datos personales basandose en un procedimiento matematico-estadistico
reconocido y probado y proporcionara a Solaris una puntuacion de riesgo de fraude. Como
parte del analisis, SEON puede realizar un analisis del correo electronico, una busqueda en las
redes sociales o un perfil de direcciones.

informacion adicional

La tecnologia Seon permite identificar y evaluar el riesgo de actividades fraudulentas e
ilicitas. En concreto se pueden tratar la siguiente tipologia de datos personales:

Direccion IP (incluido el tipo, como comercial / organizacion / biblioteca / linea fija / linea
movil / escuela, colegio, universidad / centro de datos, alojamiento web / reservado /
militar / red de entrega de contenidos / gobierno / arana de motor de busqueda),
direccion de correo electrénico (incluido si existe), valor de puntuacion relativo a la
direccion de correo electronico, booleano registrado o desechable, cddigo de pais IP,
estado IP, latitud geografica, longitud geografica, valor TOR, si una direccion IP figura
como dafina o no, VPN, proxy web, proxy publico, nUimero de listas de spam en las que
se ha encontrado la direccion IP, historial de solicitudes de recalificacion de la direccion
IP basado en evaluaciones anteriores en SEON, detalles de la cuenta de redes sociales
(si una cuenta esta registrada en redes (de redes sociales) con la cuenta de correo
electronico, p. ej. g. Facebook, Google, Apple, Twitter, Microsoft, eBay, Yahoo,
Instagram), detalles de las violaciones de datos si el correo electronico se ha visto
comprometido, historial de solicitudes relativas a la direcciéon de correo electronico
(basado en evaluaciones anteriores en SEON), numero de teléfono, niumero de
accesorios conectados al dispositivo, si el teléfono esta silenciado o no, volumen del
sistema del dispositivo en una escala de 0 a 100, si el teléfono se estd cargando
actualmente, nivel actual de la bateria del dispositivo en una escala de 0 a 100. El codigo
de pais asociado a la tarjeta SIM, el numero de teléfono del dispositivo, el nimero de
teléfono del dispositivo, el numero de teléfono del dispositivo y el numero de teléfono del
dispositivo, el codigo de pais asociado a la tarjeta SIM, el nombre del operador asociado
a la tarjeta SIM, el identificador Unico del dispositivo del usuario basado en el algoritmo
de SEON, el tipo de modelo del dispositivo, el identificador Unico del dispositivo, el token
de ubicuidad de iCloud registrado en el dispositivo, la version y el nombre del dispositivo
proporcionados por el usuario en los ajustes de iOS, la ultima vez que se inici6 el



dispositivo en formato de hora UNIX y zona horaria UTC, la red que utiliza actualmente
el dispositivo y el codigo de pais asociado al dispositivo.

SEON puede recopilar informacion adicional sobre las cuentas (de redes sociales) del
usuario, como la URL del avatar, el nombre o la fecha de registro. Si esta disponible
publicamente, también podria incluir el analisis del dominio, la existencia de la cuenta, el
sexo, la edad (segun el perfil), la configuracién del idioma, el estado de la relacion, el
lugar de trabajo y la evaluacién de la actividad del perfil.

Para la huella digital del dispositivo: hash de cookies (ID de la sesiéon de cookies del
navegador), hash del navegador (ID del entorno del navegador utilizando todos los datos
recopilados del navegador / sistema operativo / dispositivo y red), hash del dispositivo
(ID del entorno de hardware del dispositivo a través de la huella digital basada en canvas
y htmi5):

- Parametros recopilados de los navegadores: hash de cookies, hash del
navegador, hash / identificador Unico del dispositivo, zona horaria del
navegador e IP, deteccidn del sistema operativo, informacion del agente
de usuario, deteccién de navegacién privada, idiomas del sistema
operativo / navegador, tamafo de pantalla del dispositivo / navegador /
ventanas, fuentes instaladas y hash generado, plugins instalados y hash
generado, nivel de bateria, informacién de GPU, cursor, comportamiento
de desplazamiento, caracteristicas del navegador: flash / java, etc.,
huella digital del dispositivo canvas, huella digital de audio, IPs
WebRTC, DNS: Geo + ISP, huella digital TCP/IP, analisis pasivo de
hand-shake SSL/TLS

- Parametros recopilados de dispositivos I0S: hash / identificador unico
de dispositivo, informacién de accesorios, informacién de audio,
informacion de bateria, informacién de CPU, identificador de publicidad
(ADID), nombre de dispositivo, orientacion de dispositivo, identificador
unico de dispositivo (UDID), token de ubicuidad de iCloud, datos de
version de iOS, estado de jailbreak, deteccion de emulador, informacion
del kernel, informacién de arranque, configuracion de red, datos de la
placa de circuito impreso, informacion de la memoria, datos del sensor
de proximidad, idioma local, zona horaria local, brillo de la pantalla,
resolucién de la pantalla, tiempo de actividad del sistema, informacion
de almacenamiento, direccion MAC, SSID WIFI, huella digital TCP/IP,
analisis pasivo del protocolo SSL/TSL.

- Parametros recopilados de dispositivos Android: hash/identificador unico
del dispositivo, ID de Android, datos de la versiébn de Android,
informacion de au-dio, informacién de la bateria, informacion de
compilacién, informacion del operador, informacién de la CPU, nombre
del dispositivo, informacion de almacenamiento, deteccion del emulador,
estado de root, informacidon del kernel, informaciéon de arranque,



configuracion de red, datos de la placa de circuito impreso, informacion
de la memoria, datos del sensor de proximidad, idioma local, zona
horaria local, brillo de la pantalla, resolucién de la pantalla, tiempo de
actividad del sistema, direccion MAC, SSID WIFI, huella digital TCP/IP,
analisis pasivo del protocolo SSL/TSL.

En funcién del analisis y de la puntuacién de riesgo, podra completar su registro, ser rechazado
como nuevo cliente o se le podra guiar a través de un proceso de registro ampliado. El proceso
de toma de decisiones esta automatizado. Si desea impugnar la decision automatizada y desea
que un ser humano revise esta decisiéon automatizada, puede ponerse en contacto con
nosotros dirigiéndose a [add email address]. Una vez que haya dado su consentimiento y esté
incorporado, Solaris recopilara continuamente los datos anteriores y realizara analisis de riesgo
adicionales a través de SEON para la evaluacién continua del riesgo de fraude.

La base juridica del tratamiento es su consentimiento (art. 25 TTDSG - si procede -, art. 6 (1)
lit. a, Art. 22 (2) lit. a GDPR y otras disposiciones pertinentes sobre proteccion de datos
aplicables en su jurisdiccion).

Si bien usted es libre de dar su consentimiento, la comprobacién de la prevencion del fraude y
de la lucha contra el blanqueo de capitales es necesaria para una prestacion segura de los
servicios bancarios por parte de Solaris. Como banco autorizado, Solaris tiene la obligaciéon
legal de luchar contra el blanqueo de capitales mediante el establecimiento de un sistema
operativo de gestion de riesgos y medidas de seguridad internas, asi como un control continuo
de las actividades de los clientes (articulos 4, 6 y 10 de la Ley alemana contra el blanqueo de
capitales y otras disposiciones pertinentes contra el blanqueo de capitales aplicables en su
jurisdiccién). Puede retirar su consentimiento en cualquier momento enviando un correo
electrénico a privacy@yvivid.money, pero sin su consentimiento no podra seguir utilizando los
servicios de Solaris. Como consecuencia de ello, tendremos que poner fin a nuestra relacion
con usted y también podran verse afectados otros servicios disponibles a través de la
aplicacion movil Vivid Money.

Sus datos personales se almacenaran hasta que se cumplan los fines del tratamiento de estos
datos establecidos anteriormente, y se eliminaran en un plazo maximo de 12 meses tras la
realizacién de la evaluacién de riesgos, a menos que se apliquen obligaciones legales de
conservacion (por ejemplo, en virtud de la legislacion en materia de prevencién de blanqueo de
capitales, mercantil o fiscal).

4. Obligacién legal

En los casos en los que nosotros o nuestros socios estamos obligados a cumplir con cualquier
legislacion aplicable, sus datos personales se tratan de acuerdo con el articulo 6, apartado 1,
letra c) del RGPD: el tratamiento es necesario para el cumplimiento de una obligacion legal
aplicable al responsable del tratamiento.



Algunos ejemplos de ese tratamiento son, entre otros, la verificacion de su identidad y edad, la
prevencion del blanqueo de dinero y el fraude, y las obligaciones de declaracion de impuestos.

Cuando tratamos sus datos personales

Apertura de cuenta.

Para que usted pueda celebrar validamente un contrato con Solaris cuyo objeto sea la apertura
de una cuenta en su nombre, nosotros debemos, entre otros, recopilar los siguientes datos
personales cuya titularidad usted ostenta: su direccién de correo electronico, nimero de
teléfono, nacionalidad, pais de residencia, nombre completo, fecha de nacimiento, sexo, si
tiene usted la condicidn de residente fiscal en EE. UU., su estado laboral, su direccién, su ID
valido de cliente de Vivid Money (asignado por nosotros) y sus credenciales de inicio de sesion.

Verificacién de identidad

Para poder abrirle una cuenta en Solaris, debe verificar su identidad. A tal efecto, le pedimos
que se someta a un procedimiento de identificacién por video a través de un proveedor de
servicios de terceros. Es posible que también deba presentar una copia de su documento de
identidad oficial. Usted debera proporcionar una copia de su documento de identidad expedido
por su Gobierno.

Emisioén y entrega de la tarjeta

Una vez que haya abierto la cuenta bancaria, puede pedir una tarjeta. Para hacerle una'y
entregdrsela, tratamos y transferimos a Solaris y a nuestros proveedores de servicios su
nombre, direccion, niumero de teléfono, correo electrénico, identificador de dispositivo e
informacion sobre la cuenta bancaria a la que esta vinculada la tarjeta. Si se trata de una
tarjeta virtual, tratamos todos los datos antes mencionados, salvo su direccion.

Transferencias y pagos
Cuando usted comienza a utilizar su cuenta y sus tarjetas bancarias, ademas de algunos de los
datos personales proporcionados para la apertura de su cuenta tratamos los siguientes:

e Transferencias realizadas a su cuenta y desde esta (p. €j., nUmeros de cuenta internos
y externos, IBAN (para transferencias externas), nombre o niumero de teléfono del
destinatario, importe, divisa, fecha e identificador de cliente)

e Transacciones con tarjeta (p. ej., comercio, importe, divisa, ubicacion, fecha, forma de
pago e identificador de cliente)

Tenga en cuenta que cuando realice una transferencia de fondos a otra persona utilizando el
numero de teléfono de esta, debemos mostrar en su estado de cuenta mensual o anual, o
cualquier otro documento bancario que refleje las transferencias realizadas a su cuenta y
desde esta, el nombre y el numero de cuenta del destinatario.



Solicitudes de dinero

Si envia una solicitud de dinero a otra persona o comparte gastos con sus amigos o familiares
(hasta 10 personas, y solo a aquellas que hayan permitido ser visibles como clientes nuestros),
mostraremos su nombre al destinatario. Su nombre y numero de cuenta también apareceran
en el estado de cuenta mensual o anual de este, 0 en cualquier otro documento bancario que
refleje las transferencias ejecutadas a la cuenta de este y desde dicha cuenta.

Compartir pocket

El propietario del pocket puede compartirlo con un maximo de cinco personas. Los nombres de
esas cinco personas (nombre procedente del libro de clientes o nombre del cliente) y los
detalles de todas las transacciones que estas ejecutan (p. ej., fecha, comercio, ubicacion e
importe) son visibles para el propietario del pocket y los demas usuarios de este. Los usuarios
pueden verse entre si y ver los detalles del pocket compartido, unicamente si lo aceptan.
También pueden ver los detalles del propietario y las transacciones realizadas entre si, asi
como los fondos disponibles en la cuenta. Ni el propietario ni los usuarios pueden ver los
detalles de la tarjeta del otro.

Google Pay y Apple Pay

AfRadir la tarjeta a Google Pay o Apple Pay implica el tratamiento de la informacion de dicha
tarjeta y del identificador de Google Wallet o de Apple Wallet por nuestra parte y la de nuestro
banco asociado. La informacion de su tarjeta se transfiere al proveedor de servicios de nuestro
socio, Visa, donde se acorta (basicamente, se cifra). Posteriormente, la pasamos a Google o
Apple junto con su direccién, nimero de teléfono y los ultimos cuatro digitos del nimero de la
tarjeta. Estos utilizaran los datos cifrados de la tarjeta para realizar transacciones cuando usted
pague con su teléfono movil.

Informacién sobre pagos realizados utilizando Open banking (banca abierta)

Cuando usted utiliza banca abierta, sus datos personales son transmitidos a un tercero
autorizado prestador de servicios de pagos. Tales datos incluiran su ID de cliente de Vivid
Money, su direccion (cuando sea procedente), su IBAN y el nombre del banco al que esta
enviando su solicitud. Su nombre de usuario o identificador de inicio de sesion y su contrasefia,
cuya facilitacioén le sera pedida, no son datos que nosotros recopilemos o almacenemos.

Visibilidad y acceso a la agenda de contactos del teléfono

Cuando te unes a Vivid, o mas tarde, cuando utilizas por primera vez determinadas funciones
de Vivid y actividades bancarias conjuntas como son los pockets compartidos, los enlaces de
recomendacion, las transferencias de dinero instantaneas o las solicitudes de dinero mediante
numero de teléfono, te pedimos tu consentimiento para que figures visible como usuario de
Vivid ante otros clientes o para acceder a la agenda de contactos de tu teléfono a través de su
sistema operativo.

Si nos das este permiso, aparecera un icono de Vivid junto a tu foto en las listas de contactos
de otros clientes dentro de la app Vivid, asi como en las actividades bancarias conjuntas y los



enlaces de recomendacion cuando interactues con otros clientes de Vivid. Esto significa que
otros clientes de Vivid que tengan tu niumero de teléfono en sus agendas de contactos podran
identificarte como usuario de Vivid. Puedes retirar este consentimiento en cualquier momento
en la configuracion del perfil de la app. El segundo consentimiento, que autoriza a Vivid a
acceder a la agenda telefénica de tu dispositivo mediante el sistema operativo del teléfono,
también puedes revocarlo directamente en la configuracion de tu dispositivo.

Programa de cashback / puntos Vivid

En el contexto de nuestro programa de cashback/puntos, tratamos su identificador de cliente,
asi como los datos sobre sus transacciones, incluidos los detalles recibidos de los
procesadores de pago acerca del importe, la fecha, la hora y el comercio. Asimismo, con el fin
de verificar sus transacciones y calcular correctamente los importes de cashback, debemos
compartir con los comercios 0 con nuestros socios de cashback algunos datos seudonimizados
sobre sus transacciones: fecha/hora, importe de la operacion y moneda, datos del comercio
(codigo de categoria del comercio, identificador del comercio y nombre del comercio en caso
de tratarse de operaciones con tarjeta, e IBAN y nombre del beneficiario en caso de
domiciliacion), pais y ciudad de compra, identificador del adquirente e identificador del terminal.
Si no desea que tratemos sus datos o los compartamos con este fin, puede oponerse a ello en
cualquier momento, solo tiene que ponerse en contacto con nosotros por correo electronico a
la direccién privacy@yvivid.money. Tenga en cuenta que no vendemos sus datos personales ni
los compartimos con terceros para fines de marketing.

Proteccién de suscripciéon

Para ayudarle a equilibrar sus gastos y controlar su presupuesto, realizamos un seguimiento de
todos los pagos regulares que se cargan a su cuenta y le notificamos cuando se va a realizar
uno. De esa manera usted puede tomar medidas de antemano, en caso de que haya fondos
limitados en su cuenta y el pago deba modificarse o cancelarse. En este proceso podemos
tratar datos personales como su identificador de cliente, transaccion de cuenta bancaria, y
detalles del comercio, fecha, importe y divisa.

Cuando contacta con nosotros

Cuando se pone en contacto con nosotros a través del chat de atencién al cliente o por
cualquier otro medio, podemos tratar categorias de datos personales como su correo
electrénico, numero de teléfono, identificador de cliente, idioma y pais, asi como cualquier
informacion sobre el estado de su cuenta o detalles de sus transacciones, segun el problema
que usted esté experimentando. También podemos recopilar otra informacion si decide
proporcionarnosla. Le rogamos que no nos facilite ningun dato personal ni documento
adicional, ya sea relativo a usted o a otras personas, a menos que lo solicitemos
especificamente.



Cuando visita nuestro sitio web

Cuando visita nuestro sitio web, es posible que recopilemos automaticamente algunos datos
personales de su dispositivo. Esta informacién puede incluir su direccion IP, la fecha y hora de
la solicitud, la diferencia de zona horaria con respecto a GMT, el idioma y la version del
navegador, la versién o el productor del sistema operativo, informacion sobre su dispositivo, asi
como datos sobre la forma en que interactia con nuestro sitio web (p. ej., de qué sitio web
procede, las paginas visitadas y los enlaces en los que ha hecho clic). Lo hacemos para
mantener nuestro sitio web seguro y entender quiénes lo visitan y qué paginas encuentran
interesantes, y poder asi mejorar el sitio y proporcionar contenido relevante. Algunos de estos
datos se recogen mediante cookies. Puede encontrar mas informacion sobre estas en nuestro
Aviso de cookies (https://vivid.money/en-eu/cookie-notice/).

Analitica

Tratamos los datos personales que nos proporciona, asi como los datos creados como
resultado del uso que usted hace de nuestra app, con fines analiticos. Por ejemplo, analizamos
cémo interactua con la app para hacerla mas intuitiva y facil de usar, o para entender si
nuestros productos y servicios se adaptan a sus necesidades, y poder asi realizar los cambios
oportunos en caso necesario, ajustar las tarifas y condiciones, y desarrollar nuevos productos y
servicios. En ese caso, dichos datos se despojan de los identificadores directos al objeto de
proporcionar una capa de proteccién adicional. Si desea oponerse a este tratamiento, no dude
en contactar con nosotros a través de la direccion de correo electronico privacy@vivid.money.

Marketing directo

Nos pondremos en contacto con usted cuando lo estimemos oportuno para informarle sobre los
nuevos productos o servicios que creamos que puedan ser de su interés. Este tipo de actividad
se considera marketing directo, y en este caso nos basamos en su consentimiento o en nuestro
interés legitimo para tratar sus datos personales con esta finalidad. Si desea retirar su
consentimiento u oponerse a este tratamiento, puede desactivar las notificaciones en el centro
de preferencias de su app o hacer clic en el enlace «cancelar suscripcion» que figura en la
parte inferior del correo electrénico que reciba de nosotros.

Categorias especiales de datos

No le pedimos intencionadamente que proporcione informacién perteneciente a una categoria
«especial», como el origen racial o étnico, opiniones politicas, creencias religiosas o filosdficas,
afiliacion sindical, datos genéticos, datos biométricos con la finalidad de identificar de forma
exclusiva a una persona, datos relativos a la salud, o datos relativos a la vida sexual u
orientacion sexual.
Sin embargo, puede haber circunstancias en las que los datos de sus transacciones revelen
esta informacion mas sensible. Por ejemplo:

e Los pagos por servicios o tratamientos médicos pueden revelar datos relativos a su

salud.
e Realizar contribuciones y donaciones a iglesias, ONG, partidos politicos, sindicatos, etc.
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puede revelar sus creencias religiosas o filosdéficas, o su afiliacion politica.
e Los pagos a sex shops o a ciertos clubes nocturnos pueden revelar informacion
sensible sobre su vida sexual.
Teniendo en cuenta este riesgo, garantizamos que la informacion de pago se mantenga
confidencial, y prohibimos a nuestro personal extraer datos que pertenezcan a categorias
especiales.

Con quién compartimos sus datos personales

Con el fin de proporcionarle determinadas funciones y servicios, debemos compartir sus datos
personales con socios, proveedores de servicios externos y entidades afines y reguladoras.
Estos solo tratan sus datos personales sobre la base de acuerdos de tratamiento de datos y de
acuerdo con instrucciones estrictas, que no les permiten utilizar sus datos para ningun otro fin
sin notificarselo o pedirle su consentimiento. Aqui estan algunas de las categorias de partes
con las que podemos compartir sus datos:
Nuestro banco socio y corresponsable del tratamiento, Solaris
Empresas que hacen y entregan las tarjetas que le proporcionamos
Proveedores de informatica y almacenamiento en nube como Amazon Web Services
Plataformas de analitica e inteligencia empresarial como Snowflake, Mode Analytics,
Appsflyer y Amplitude
e Empresas que nos ayudan a enviarle mensajes promocionales y relacionados con el
servicio, como Amazon SNS
Proveedores de servicios de pagos
Pagadores terceros (personas que introducen dinero en su cuenta), y personas a las
que usted transfiere dinero
e Proveedores del software que utilizamos para la atencién al cliente y el seguimiento de
problemas
Empresas que nos ayudan con la atencién al cliente y la asistencia en las operaciones
Proveedores de pagos méviles como Google Pay y Apple Pay
Servicios de analitica web
Cashback partner

Nosotros, nuestros socios y los proveedores de servicios, entre otros, también podemos vernos
obligados a compartir sus datos personales con varias instituciones financieras, o con
autoridades judiciales o encargadas de la aplicacion de la ley, para cumplir con las leyes
aplicables, prevenir el fraude, hacer cumplir un acuerdo que hayamos suscrito con usted, o
para proteger nuestros derechos, propiedad o seguridad, o los derechos, propiedad o
seguridad de nuestros empleados o agentes.

Ademas, podemos revelar sus datos personales a terceros en los siguientes casos: 1) si usted
lo solicita o lo autoriza; 2) para hacer frente a emergencias o desastres naturales; y 3) para
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hacer frente a disputas y reclamaciones, o0 a personas que acrediten tener autoridad legal
demostrable para actuar en su nombre.

Si desea recibir informacion mas detallada sobre los terceros con los que compartimos sus
datos personales, pongase en contacto con nosotros a través de la direccion de correo
electronico privacy@vivid.money.

Transferencias de datos a terceros paises

Algunos de nuestros socios, proveedores de servicios u otras partes a las que transferimos sus
datos personales pueden estar ubicados en paises de todo el mundo, incluso fuera de la UE o
el EEE. Por consiguiente, los datos pueden enviarse a paises con leyes de proteccion de datos
diferentes de las de su pais de residencia. En tales casos, para garantizar que sus datos
personales reciban un nivel de proteccidon comparable, proporcionamos las garantias
adecuadas, como decisiones y marcos de adecuacion, o clausulas contractuales tipo
aprobadas por la Comisién Europea. Si desea recibir mas informaciéon sobre las transferencias
0 garantias, pongase en contacto con nosotros a través de la direccidén de correo electrénico
privacy@vivid.money.

Toma de decisiones y elaboracién de perfiles automatizados

Tratamos sus datos de forma parcialmente automatica para evaluar determinados aspectos
personales (elaboracién de perfiles). Por ejemplo, utilizamos la elaboracion de perfiles para
prevenir el fraude y para combatir el blanqueo de dinero, la financiacion del terrorismo y los
delitos de contaminacion de activos. Nuestro modelo de monitorizacion combina informacién
procedente de detalles de transacciones, datos del perfil del cliente y datos de sesion de
dispositivo. El método se basa en las tendencias actuales de fraude y las mejores practicas de
VISA , entre otras fuentes. Estas medidas sirven para proteger sus intereses y mantener sus
depdsitos seguros.

Cuanto tiempo conservamos sus datos

Conservamos sus datos personales durante el tiempo que es necesario hasta alcanzar la
finalidad para la que se recogieron, normalmente durante el curso de nuestra relacién
contractual mas cualquier periodo posterior que exijan las leyes contra el blanqueo de dinero o
cualquier otra legislacion aplicable, o en caso de litigios judiciales potenciales o en curso.
Cuando se alcance la finalidad del tratamiento, pero se nos exija conservar los datos, estos se
restringiran y almacenaran en un fichero seguro hasta que puedan eliminarse.

Sus derechos

Las leyes de proteccion de datos le otorgan derechos para ayudarle a comprender y controlar
coémo se utilizan sus datos personales. Le asisten los siguientes derechos:
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Derecho a ser informado sobre por qué y como estamos tratando sus datos
personales: esperamos haberlo logrado al proporcionarle esta Politica de Privacidad.
Derecho a tener acceso a sus datos: tiene derecho a preguntarnos si estamos tratando
sus datos personales; por qué lo hacemos; en virtud de qué base juridica; las categorias
de sus datos personales; si los datos se envian fuera de la UE; con quién compartimos
sus datos; cuanto tiempo los conservamos; y a solicitar una copia de los datos que
estamos tratando. Si no encuentra suficiente informacion en nuestra Politica de
Privacidad, pongase en contacto con nosotros a través de la direccion de correo
electronico privacy@vivid.money.

Derecho a oponerse a algun tratamiento: para la finalidad de marketing directo, o si el
tratamiento se basa en intereses legitimos.

Derecho a que se borren sus datos: también conocido como «derecho al olvido».
Puede ejercitar este derecho si: retira su consentimiento y no existe ningun otro interés
legitimo en el tratamiento de sus datos; su oposicion al tratamiento en virtud de
intereses legitimos prevalece sobre nuestros intereses; el tratamiento ya no es
necesario; existe una ley que exige la eliminacién de los datos; o el tratamiento es ilicito.
Derecho a restringir el tratamiento: si los datos personales que estamos tratando son
inexactos, si nuestro tratamiento es ilicito, si los datos ya no son necesarios para la
finalidad original del tratamiento pero deben conservarse en caso de posibles demandas
legales o si usted se ha opuesto al tratamiento llevado a cabo en virtud de intereses
legitimos y todavia estamos en el proceso de determinar si existe una necesidad
imperiosa de continuar realizando dicho tratamiento.

Derecho a la portabilidad de los datos: puede solicitar los datos que tratamos
mediante el uso de un ordenador, facilitados por usted sobre la base del consentimiento
0 por ser necesario para un contrato.

Derecho a preguntarnos sobre la toma de decisiones automatizadas: tiene derecho a
pedirnos que le expliquemos la légica que implica la toma de cualquier decision
automatizada y que la decision sea revisada por un ser humano, si esa decision tiene
un efecto sobre sus derechos o libertades.

Derecho de rectificacion: si alguno de sus datos personales que tenemos es inexacto,
puede solicitar que se corrija.

Tiene derecho a presentar una reclamacién ante la autoridad de proteccion de datos
competente, si le preocupa la forma en que tratamos sus datos personales (en este sitio
web hay disponible una lista de las autoridades nacionales y regionales de proteccion
de datos). Sin embargo, le agradeceriamos que primero se pusiera en contacto con
nosotros y nos diera la oportunidad de resolver el problema.

Si desea ejercitar alguno de estos derechos u obtener mas informacién sobre cémo tratamos
sus datos personales, pongase en contacto con nosotros a través de la direccién de correo
electrénico privacy@vivid.money. El acceso razonable a sus datos personales se proporcionara
sin coste alguno. Si no puede darse acceso en un plazo razonable, le comunicaremos la fecha
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en que se facilitara la informacion. Si por algiin motivo no podemos satisfacer su peticion, le
daremos una explicacién del porqué.

Seguridad de su informacién

Para ayudar a proteger la privacidad de los datos personales que usted proporciona a través
del uso de nuestro sitio web o app mévil, mantenemos garantias fisicas, técnicas y
administrativas. Actualizamos y probamos nuestra tecnologia de seguridad de forma continua.
Restringimos el acceso a sus datos personales a aquellos empleados que necesitan conocer
esa informacion para prestarle servicios. Ademas, proporcionamos formacion a nuestros
empleados sobre la importancia de la confidencialidad y de mantener la privacidad y seguridad
de los datos. Nos comprometemos a tomar las medidas disciplinarias adecuadas para hacer
cumplir las responsabilidades de proteccion de datos de nuestros empleados.

Cambios y actualizaciones de esta Politica de Privacidad

Dado que nuestra organizacién y servicios cambian de vez en cuando, esta Politica de
Privacidad también puede cambiar. Nos reservamos el derecho de modificarla cuando lo
estimemos oportuno, por cualquier motivo, sin notificarselo de otro modo que no sea la
publicacion de la Politica de Privacidad modificada en nuestro sitio web o en la app movil. Es
posible que enviemos por correo electronico recordatorios periddicos de nuestros avisos y
condiciones generales, y le notificaremos los cambios materiales que se produzcan en ellos,
pero debe consultar nuestro sitio o la app para ver la Politica de Privacidad vigente y cualquier
cambio que se haya realizado en ella.

Ultima actualizacién: 17 de julio 2023
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